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VPN IPsec

La VPN movil con IPSec acepta conexiones del software de cliente VPN IPSec instalado en una
computadora o dispositivo remoto. El cliente VPN realiza una conexién segura desde la
computadora remota a su red protegida a través de una red no segura, como Internet. El cliente
VPN movil utiliza la seguridad del protocolo de Internet (IPSec) para asegurar la conexion.

Pasos para creacion de la VPN IPsec:

1- Vamos a la seccion de VPN del Policy manager.

Fiie Edt View Selup Network Frel:lua-lbscrutiﬂﬂ Services Help
Eled|v+Xx|TOMMAaAsABEmDE LT

Firewal | Wobile VPN with IPSec

2-Seleccionamos la opcion e mobile vpn, luego click a la VPN que estamos creando.
f |[WVPN Subscription Services Help

Bl oranchOfice Gateways.. X |[CHA 4 7

sl Branch Office Tunnels

4 Create BOVPH Policy.

BOWPN Virtual Interfaces

e BOWPN Over TLS I

el Ly
KEw2 Shared Settings... Any-... Any-External

Phase? Proposals Any-.,. Any-External

Mobile VEN § SR et Started...

5 Settings... KEV2..
To=Au I =TTUSE
Ce WE-Cert-Portal  Any-Trustec S5L...
Wl Ul WG-Fireware-X AN LITP..
Pinig Any-Tru
DHS Any-Trusie PSec.
rvar  WG-Mgmt-Sarver Any-External Any-Extarnal -

LA Eorninaw llamd & moc Trombad fme Eirahaw
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3-Luego procedemos a la creacién de un grupo de VPN Ipsec.

" ML Add Mobile VPN with IPSec Wizard x

Welcome to the

Add Mobile VPN with IPSec Wizard

This wizard helps you creale a Wirlual Private Netwerk for mobile
USErs,

Learn more about ViatchGuard Mobie VPN with IPSec.

LW) atchGuard

To continue, chck Neaxd,

Back Next = Cancel Heip
with IPSec connections

4- Luego seleccionamos el método por el cual se autenticaran los usuarios del grupo a creary
le asignamos nombre al grupo que utilizardn esos usuarios y click a siguiente.
. Add Mabile VPM with IPSec Wizard -

—~e®
Select a user authentication server. (W) atchGuard

Select the server and group the Firebox will use to authenticate mobie users.

AuseicatonServer: TR

Group Name:

C_i:) The group nameé must identify a vald user group name on the authenticalion server. Group
names are case sensitive.

Learn more aboul authenbication servers

= Back Nexd = Cancel Help

Nota: En caso que deseemos utilizar Active Directory, el grupo especificado en el campo GROUP
NAME debe de existir en el AD de lo contrario la autenticacién no funcionara.
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5-Se procede a colocar una contrasefia para encriptar el tunel de la VPN, y luego click en
siguiente.

. Add Mabile VPM with IPSec Wizard *

P
Select a twunnel authentication method. (WWatchGuard
p—

Select the authentication method the Frebox wil use to estabish a secure VPN tunnel

Tunnel Passphrase

Retype Passphrase:

(0) use an RSA cerificale Bsued by your WalchGuard Management Server

Provide the administration passphrase for your serve

F SOOress

Passphrase

Adminstration Passphras

Learn moré about authenbication methods

« Back Meaxdt » Cancel Help
with IPSec connections

6- Luego denegamos la opcién de que los usuarios naveguen con la configuracion del tdnel,
colocamos que navegue por la configuracién de los usuarios.

I Add Mebile VPN with IPSec Wizard b

ey
Direct the flow of Internet traffic. (W)atchGuard
o

Do you want all traffic between the mobde compuler and the Internet to flow through the tunnel?

f_] e, force all interned traffic to flow through the tunnel (less fexible, more $ecure)

Learn more about direcling Infernst trafhc through a tunngl

« Back Neaut » Cancel Help

Nota: Por mejores practicas es recomendable no forzar todo el trafico de internet por la VPN, ya
que puede saturarla.
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7-Procedemos a dar click en agregar la direccion de los recursos que deseamos acceder,
luego click a siguiente.
I, Add Mobile VP with IPSec Wizard s

et
Identify the resources accessible through the tunnel. (W atchGuard

Add the computers and netwerks which will be accessible to mobde users through the VPN tunnel

Type F Address Add...

<Back | | x> Help

8-En el siguiente paso visualizamos el rango de direccionamiento de RED que se le asignara al
grupo el cual podemos modificar o agregar otra, luego damos click a continuar y finalizamos
la creacion.

I, Add Mobile VPN with IPSec Wizard =

Y
Create the virtual IP address pool. (W)atchGuard

Add the P addresses the Firebox will assign to mobde computers

"—T' 192188 1171192183 117.100

(i Your Firebox is licensed for a maximum of 100 Mobile VPN with PSec users

Learn more about vidual IP addresses
< Back Cance! Help
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9-Para el siguiente paso debemos descargar un manejador de VPN como ShrewSoft u otro
parecido, procederiamos a cargar el siguiente archivo, e ingresar las credenciales del usuario.
Ruta de destino del grupo creado

» This PC » Windows (C) » Users » Public » Shared WatchGuard » muvpn » 10041 »
D '._'"". .-'\...-F. ey [ :
-1
D h
pseC vpn
? prueba
[

o Ruta de acceso a la VPN
o Carpeta con archivos de grupo de VPN creado.

Importar archivo a la plataforma de ShrewSoft, procedemos a dar click en “FILE”.

€Y VPN Access Manager - O x
File Edit View Help

Add

N

Procedemos a dar click en importar y seleccionamos el archivo de la VPN [Psec.
€Y VPN Access Manager " O x

File Edit View Help

Lonnect
Import L
Export \

Preferences
Exit
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VPN SSL

WatchGuard Mobile VPN con cliente SSL es una aplicacion de software que se instala en una
computadora remota. El cliente realiza una conexion segura desde la computadora remota a su
red protegida a través de una red no segura, como Internet. El cliente de Mobile VPN usa Transport
Layer Security (TLS) para asegurar la conexion. TLS es el sucesor de Secure Sockets Layer (SSL).

Pasos para creacion de la VPN SSL:
1- Vamos a la seccion de VPN del Policy manager.

Fiie Edt View Selup Network Frel:lua-lbscrutiﬂﬂ Services Help
2l V+ XTI AsA DESND LT

Firewal | Wobile VPN with PSec

2-Seleccionamos la opcion e mobile vpn luego click a la VPN que estamos creando.
VPH Subscription Services Help
B Branch Office Gateways.. ¥ |[[B L 7
bl Branch Office Tunneis..
4 Create BOVPN Policy..
BOWVPH Virtual nlerfaces
J BOWPH Over TLS

To

Any
V... Auy-Extarmial
Any-., Any-Extarnal

KEvZ2 Shared Settings._.
PhaseZ Proposals .

Mobie VPN 158 GetStarbed..
VPN Satt
s IKEVZ...
Wio=aMum AT TS
edifi, WE-Cert-Portal  Any-Trusd =50
ek U HI‘.G-FRW LITR..
Prig Any-Trusled
2 5 IPSec..
OwS Any-Trusied
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3-Procedemos a dar click en la activacion de la VPN SSL, luego colocamos la IP publica por la cual
estariamos accediendo a la vpn y un respaldo de direccion por si ocurre un error con la primera.

Mobile VPM with S5 jMnfiguration A == W
9

WWhen you

& Mobile VPN with S5L, the "SELVPN-Users™ group and the "WalchGuard SSLVPN™ policy are crealed o
alkow

VPN with S5L connections from the internat to the external interface.
B ictivate Mobile VPN with SSL
General  authentication  Advanced

Firebax IP Addresses

Type or select a Firebox IP address or domain name for S5L VPN users to connect to

Primary. |192.168.0.15 w Backup:

t

Networking and IP Address Pool

Choose the method the Firebox uses to send traffic through the VPN tunnel Select Bridge VPH traffic if you want
to bridge the wser io a nelwork you specity. Sslect Route VPH traffic if you wan! the Firebox 1o route VPH traffic
to specified networks and resources.

Routed VPN traffic

] Feree all chent braffis Irough tunnsl

@ Allow access o oll Trusted, Optional, and Custom networks
() Specily alowed résouces

S Remve
1 Virtual IP Address Pool

Specify the private IP addresses to assign 1o Mobide VPN with 351 users. Your Firebox aliows 100 Mobie
VN with 551 users.

152.168.113. 0 /72
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4-En este paso podemos seleccionar, si queremos que la VPN sea Bridge VPN traffic o Route VPN
traffic.

Bridge VPN traffic: coloca una de las direcciones disponibles de la red interna que se encuentran
en el firebox, y permite el flujo de todo el trafico local.

Route VPN traffic: Crea una red virtual la cual realizar un nat con la red interna. Es recomendable
usar esta opcion porgue ofrece mayor seguridad.

Mabale VPM with 550 Configuration 2 el
K 9

When you activale Mobile VPN with S5L, the "S3LVPN-Users™ group and the "WalchGuard SSLVPN™ policy are crealed 1o
aliow Mobde WPH with 550 connections frem the infernet to the external interfaca.

£ ictivate Mobike VPN with SSL
General  authentication  Advanced
Firebax IP Addresses

Type or select a Firebox IP address or domain name for S5L VPN users to connect to

Primary. |192.168.0.15 e Backup:

t

Neterorking and IP Address Pool

Choose the methed the Firebox uses to send traffic through the VPN tunnel Select Bridge VPN traffic if you want

to bridge the wser o a network you specity. Select Route VPN traffic if you wani the Firebox lo route VPN traffic
to spacifed networks and resources.

Routed VN tratfic - el —
[ Fores an ehent teathe throigh bumnel

() Allow access to ol Trusted, Optional. and Custom networks

() Specily alowed résources

Virtual IP Address Pool

Spacify the private IP addresses ko azsign 1o Mobide VPN with S5L users. Your Firebox aliows 100 Mobis
VPN with 551 users.

192.168.113. 0 /24
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Hay 3 maneras de especificar el trafico en la Route VPN traffic
e Forzando a que accedan a todos los recursos de la red.
e Permitiendo que accedan a las interfaces en especifico: trusted, optional y custom.
e Especificando el trafico directamente con la direccion IP.

- Metworking and IP Address Pool

Choose the method the Firebox uses to send traffic through the VPN tunnel. Select Bridge VPN traffic if vou want
to bridge the user to a network yvou specify. Select Route VPN traffic if vou want the Firebox to route VPN traffic
to specified networks and resources.

Routed VPN traffic “

Force all client traffic through tunnel
Allow access to all Trusted, Optional, and Custom networks

Specify allowed resources

Add.. Remove

5-En este paso podemos seleccionar la manera de autenticar los usuarios de la VPN y especificar
directamente por usuarios o grupos.

En este cuadro se puede visualizar los tipos de servidores que se pueden utilizar para la
autenticacion.

Y las maneras de reconexidn, de recordar contrasefia y autenticar luego de conectarse la primera
vez.

Genaral Authentication  Advanced

Authentication Sarver Setlings

Salect one or more authentication servers. The first server in the kst is the default authentcation
server. To configure additional authentication servers. cick Configure

Select | Authentication Server Configurs
b  RADLS (Defaul) Make Defaul
[]  Firetox-0B B
(] vwoar

EI Auto reconnect after a connechon s lost
D Force users bo authenticale afier a connechion s lost

[] ABow ihe Liokile VPN with S50 chent to remember password
{Freware 05 v11.8 and higher}
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En el siguiente pueden visualizar y seleccionar los usuarios y grupos disponibles y con en acceso
ala VPN.

Users and Growps

Specify the ysers and groups for Mobie VPN with S5L. The users and groups you specily are sutomabcally added
to the SSLVPN-Users group

| Hame Type Authentication Server i

|SSLVPH-Users Group |&my
lipsec vpn Group |RamS

6-Aqui podemos visualizar y configurar los métodos de seguridad de la VPN SSL, el cambio que
realizariamos, por mejores practicas es cambiar el puerto (443), debido a que es un puerto de
uso comun.

Authentication: SHA-255 o
Encryption: AES (256-bit) e
Diata channel: TCP e : 4431=
Configuration channel; TCP : 443 :\
Keep-alive: Interval: 102 seconds
Timeout: 60| seconds
Renegotiate data channel: Interval: 4801 minutes

También podemos configurar el uso de DNS por los clientes que utilizan la VPN.
DMS Seftings
Specity the DNS and WHS setbngs that the Firebox will 8s5Qn0 to mobde chents.
(@) Assign the Network DNSAVWNS settings to moblie clents (Fireware 05 v12.2.1 and higher)
:-_l:' Do not assign any seitings to mobile clents
() Assign the following settings fo mobile chents

omain nama

7-procedemos a salvar los cambios realizados, en el botén ok.

T

oK Cancel Halp
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8-Para descargar el agente buscamos la direccion IP publica y el puerto que colocamos en el
navegador acompafiado de HTTPS://
Luego ingresamos con las credenciales de uno de los usuarios que tiene acceso.

™~

A Notsecure | 192.168.0.15:444/sslvpn_logon.shtmi|

Login || Reset

@atchGuard ‘ Password:

9-Procedemos a descargar el agente de VPN para el dispositivo a utilizar.

U
@atc hGuard Fireware XTM

Items available to download

Mobile VPN with SSL cliant software for Windows
Use this client to make a secure VPN connection to the
company netwerk from a Windows computer.
Download
& Maobile VPN with SSL client software for Mac
& ’ Use this client to make a secure VPN connection to the
! company network from a Mac computer
Download
= Maobile VPN with 55L client profile
L Imiport this profile 1o enable 8 secure VPN connection from any
SEL VPN client that supports .ovpn configuration files
Download

Logout

Otra manera de realizar la descarga, puede ser accediendo al Portal de Watchguard
En la direccion: https://watchguardsupport.secure.force.com/software.
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10-Luego de realizar la instalacién procedemos a colocar las credenciales y el puerto por el cual
se comunica la VPN SSL.

w WatchGuard Mobile VPN with S50 4
WatchGuard
Firebox SSL
Sarver | j
User name: |

Password |
W Automatically reconnect

[T Remember password

Connect | Cancel

Version 12.2.0 (Build 562079)
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VPN IKEv2

La red privada virtual moévil (VPN movil) con IKEv2 (Internet Key Exchange v2) crea una conexion
segura entre una computadora remota vy los recursos de red detras de Firebox. La VPN movil con
IKEv2 usa IPSec para proporcionar un cifrado y autenticacién sélidos.

Pasos para creacion de la VPN IKEv2:
1- Vamos a la seccion de VPN del Policy Manager.

File Edit View Selup Nebwork Frel:lua-lbsl:rmiqn Services Help
EleEH|V+ XTI AR BEMD LT

Firewal  Wobile VPN with IPSec

2—Se|eccionamosll_§ opcion de Mobile vpn luego click a la VPN que estamos creando.

i e 1 e R
WPH Subscriplion Services Help
[ EranchOffice Gateways.. 0 |CH L 7
,'"I Branch Office Tunnels.
& Create BOWPH Policy.
BOWPN Virtual Interfaces..

BOWPH Onver TLS...
Ay
KEvZ Shared Settings

iy, Ary-External

Phased Proposals Ay Arry-External
obile VP P 0 Get Started

it VPN Saflings...
LERTLTT

L. WE-Lert-Portal

fieb U 'WiE-Fineware-x -
Ping Arry-Trushst
DNS Ary=Trusbsl

3-Procedemos a especificar la ruta por la cual accederemos a la VPN, la cual seria la IP

publica del firebox, click a agregar direccién, luego click a continuar.
. WatchGuard Mobile VPN with IKEv2 Setup Wizard X

S~
Specily the server addresses for client connections. (WatchGuard

Specify the Firebox domain names or P addresses for cients o connect to
192 188.0.15 Aemoyve

Learn more aboul server sddresses

< Back Cancel
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4-Procedemos a colocar o configurar la manera en la cual se autenticaran los usuarios de la VPN.
La cual puede ser Firebox DB o Radius.

Luego procedemos a colocar el Checkbox del método de autenticacion que se usara, y luego click
a siguiente.

I, WatchGuard Mobile VPN with IKEv2 Setup Wizard x

,

. T N
Select the user authentication servers, ( w_; atchGuard

S

Salect one or more authentication servers to authenticate Mobde VPN with IKEv2 users.

Select |M!hen11cahon Server

E ;:;[I‘:INDJ;-DB Make Defauk

Configure. .,

Learn more abowt authenbcaton Serers,

< Back Cancel

5-Luego procede con las direcciones IP asignadas a los usuarios de la vpn, la cual nos asigna por
defecto una IP con mascara de 24, en caso de querer modificar, procedemos a dar click en
agregar y luego removemos la anterior, y click a siguiente.

I, WatchGuard Mobile VPN with IKEv2 Setup Wizard x

Define the virtual IP address pool. (W)3tchGuard

S

Specify the private I addresses to assign to Mobile VPN with IKEvZ users.

L 192.168.114,0/24
/ Remove

Learn more about virual IP addresses,

< Back Next = Cancel
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Luego de realizar estos pasos procedemos a guardar los cambios.

& Save To Firebox ﬂ

| Specify & user name and passphrase for @ user wih administrative e
0ok
| Bl privieges.
[ Cancel ]
IP Addregs o Hame; |10.0.10.1 -

Adminigiralor User Mame, | admin
Administrator Passphrase: |

Authentication Server: | Firebox-08 -

6-Para proceder a descargar el perfil damos click en VPN luego click en vpn Mobile y después en
Get Started...

Eubsa'nthn Services Help

Bl ©ranch Office Gateways... X |CH 4 7
apl Branch Office Tunnels
Wi Creste BOVPN Poiicy...

BOWPN Wirtual interfaces

i BOVPN Over TLS AL
b Any
KEwv2 Shared Settings... Any.... Any-Extegfal

Phase2 Proposals., Arny-.,. Any-E Ell
Mobile VEN ! SR et Started...
WPH Setlings® KEv2.
o= uL ITy'=TTUsEL
‘ertifi.,. WG-Cen-Portal y-Trusiet S5L...
Veb Ul WG-Fireware-)... Afy-Trusle TP
Fing Any-Trushe
DNS Any-Trushe PSec..
ver  WWG-WMgmt-Server Any-External Any-External —» 1_..

WiG-Firebox-Mgmt Any-Trusted, Any-... Firebox

Después de estar dentro damos click en client profile.
+/ IKEv2

WMobile VPN with IKEv2 is the most secure oplion and provides high-performance VPN connections. Users can
connect with native Windows, macOS, or i05 clientgeer with the strongSwan app for Android

We recommend Mabile VPN with IKEy2j 05t CaAses.

Configure... [ ~ Chent Profile...
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Luego le colocamos el nombre deseado al perfil de IKEv2, y procedemos a descargar el archivo.

I, Mobile VPN with IKEv2 Client Instructions x

To download a $&1 of configuration scripls and instructions for various IKEVZ chents, chick
Download.

VPN Connection Name§ wic IKEv2

Name on the client.

(:D Before you download the fie, save any configuration changgk fo the Firebow. The
infonmaton in the fie is based on the current Firebox configliration.

Close Help

Luego de Dar click en descargar nos pide guardar los cambios realizados.

J& Save To Firebox e

Hﬁ" Specify a user name and passphraze for 8 user wih sdminisirative =
el privileges, kakiy

[ Cancel ]
IP Addrege or Mamea: | 10.0.10.1
Adminigiralor User Mame, | admin
Administrator Passphrase:

Authentication Server: | Firebox-08
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Luego procedemos a descomprimir el archivo descargado.

+ ThisPC » Documents » My WatchGuard

[0 Mame

55
cenfigs 372472020 715 P}

i| K300 3242020 523 PM PCAP File
ds .
Shared WatchGuard 3/23/2020 12:29 PM Shortcut
s 3/24/2020 T:17 PN \

EARE wa IkEv2_prueba

Luego abrimos la carpeta creada, y procedemos a seleccionar la carpeta con el sistema operativo
que se estaria utilizando.

Android 573273090 721 P

PR Fi fes
MacO5_i05 372472020 7:21 PM File faldes
Windows_8.1_1 372472020 T:21 PM File folder

| README u\ 172472019 9:34 PM Text Document 2 KB

{;I rootca 3242020 1T PM Security Certificate 2 KB

]| roctca.pem 32472020 1T PM PEM File 2 KB
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Luego de estar dentro de la carpeta procedemos a ejecutar como administrador el archivo (.bat),
click derecho sobre el archivo luego click en “run as administrator”.

pe 372472020 7:21 PM File Folder
| README 1/24/2019 9:34 PM Teict Docurnint 3 KB
5 roctca 372472020 T:17 PM Security Certificate 2 kB
rootca.pem e = 2= o FaEaa e sicg
] WG IKEv2_prueba Open :
Edit
Print

E;' Run as administrator
& Move to OneDrive
H} Scan with Windows Defender...

B Scan
1 shred

= Share

Luego entramos a la carpeta (PS) y ejecutamos el archivo que se encuentra con PowerShell.
[+14
=] READ
[l rootca
rootca.pem
Al WG IKEv2_prueba

Click derecho sobre el archivo luego click en “Run with PowerShell”.

B Addven LA T-1T BRA Windsus Pruers, , 3 KB
Open
Run with Powerihell
Edit

& Move to OneDrive

b Scen with Windows Defender..,
1 scan

1 Shred

|5 Share
Open with...
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Luego de estar dentro del PowerShell procedemos a marcar la letra “Y”, para asi permitir la
politica de cambio.

EX Windows Powershell b 4 € ) Inicio Acciones ~ 5‘4 Ver = " Comunicar ~ [ Archivos y extras ~ l'-.-‘ - &

Execution Policy Change

7-Y por ultimo abrimos, la configuracion de redes de Windows o el sistema que estemos
utilizando, y procedemos a colocar las credenciales de uno de los usuarios autorizados.

La VPN IKE v2 saldra con el nombre que le estuvimos colocando al archivo. Luego click sobre la
VPN.

MNetwork

Bl

cled

0-30 WG IKEvZ_prueba

Ku Klux Klan
G
Secured l
Ku Klux Klan_5g |
Secured

Ku Klux Klan_extended
ez
Secured

Ku Klux Klan_Extended?2

& Secured
ClFARCA3N
' Network & Internet settings
C'J“;C setlings, such as making a connection metered.,
P ]
Mobile

Wi-Fi Airpl3ge mode  hotspot
| 55 [7:20PM

| Imternet access
- |t afoss |
@ S 8 T B

Ave Republica de Colombia, Plaza Argentina Local 6C 3er piso, Arroyo Hondo III, Santo Domingo, R. D.
Tel. 809-922-7171 — Fax. 809-922-9928
ventas@cstisa.com, www.cstisa.com




cS CONSULTORES EN SEGURIDAD
TECNOLOGICA E INFORMATICA ARC. SRL

Luego proceder con las credenciales de uno de los usuarios.

| Windows Security 4
Sign in
prueba
SRR RES
OK Cancel
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