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VPN IPsec  
La VPN móvil con  IPSec acepta conexiones del software de cliente VPN  IPSec  instalado en una 
computadora  o  dispositivo  remoto.  El  cliente  VPN  realiza  una  conexión  segura  desde  la 
computadora remota a su red protegida a través de una red no segura, como Internet. El cliente 
VPN móvil utiliza la seguridad del protocolo de Internet (IPSec) para asegurar la conexión. 
 
Pasos para creación de la VPN IPsec: 
 

1‐ Vamos a la sección de VPN del Policy manager. 

 
2‐Seleccionamos la opción e mobile vpn, luego click a la VPN que estamos creando. 
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3‐Luego procedemos a la creación de un grupo de VPN Ipsec. 
  

 
 
4‐ Luego seleccionamos el método por el cual se autenticarán los usuarios del grupo a crear y 
le asignamos nombre al grupo que utilizarán esos usuarios y click a siguiente. 

 
Nota: En caso que deseemos utilizar Active Directory, el grupo especificado en el campo GROUP 
NAME debe de existir en el AD de lo contrario la autenticación no funcionara.   
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5‐Se procede a colocar una contraseña para encriptar el túnel de la VPN, y luego click en 
siguiente. 
 

 
 
6‐ Luego denegamos la opción de que los usuarios naveguen con la configuración del túnel, 
colocamos que navegue por la configuración de los usuarios. 
 

 
Nota: Por mejores prácticas es recomendable no forzar todo el tráfico de internet por la VPN, ya 
que puede saturarla.   
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7‐Procedemos a dar click en agregar la dirección de los recursos que deseamos acceder, 
luego click a siguiente. 

 
8‐En el siguiente paso visualizamos el rango de direccionamiento de RED que se le asignara al 
grupo el cual podemos modificar o agregar otra, luego damos click a continuar y finalizamos 
la creación. 
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9‐Para el siguiente paso debemos descargar un manejador de VPN como ShrewSoft u otro 
parecido, procederíamos a cargar el siguiente archivo, e ingresar las credenciales del usuario. 
Ruta de destino del grupo creado  
 
 

 
◘ Ruta de acceso a la VPN 
◘ Carpeta con archivos de grupo de VPN creado. 
 
Importar archivo a la plataforma de ShrewSoft, procedemos a dar click en “FILE”. 
 

 
 
Procedemos a dar click en importar y seleccionamos el archivo de la VPN IPsec. 
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VPN SSL 

WatchGuard Mobile VPN  con  cliente SSL es una aplicación de  software que  se  instala en una 
computadora remota. El cliente realiza una conexión segura desde la computadora remota a su 
red protegida a través de una red no segura, como Internet. El cliente de Mobile VPN usa Transport 
Layer Security (TLS) para asegurar la conexión. TLS es el sucesor de Secure Sockets Layer (SSL). 
 
Pasos para creación de la VPN SSL: 

1‐ Vamos a la sección de VPN del Policy manager. 

 
2‐Seleccionamos la opción e mobile vpn luego click a la VPN que estamos creando. 
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3‐Procedemos a dar click en la activación de la VPN SSL, luego colocamos la IP publica por la cual 
estaríamos accediendo a la vpn y un respaldo de dirección por si ocurre un error con la primera. 
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4‐En este paso podemos seleccionar, si queremos que la VPN sea Bridge VPN traffic o Route VPN 
traffic. 
 
Bridge VPN traffic: coloca una de las direcciones disponibles de la red interna que se encuentran 
en el firebox, y permite el flujo de todo el tráfico local. 
 
Route VPN traffic: Crea una red virtual la cual realizar un nat con la red interna. Es recomendable 
usar esta opción porque ofrece mayor seguridad. 
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Hay 3 maneras de especificar el tráfico en la Route VPN traffic 

 Forzando a que accedan a todos los recursos de la red. 

 Permitiendo que accedan a las interfaces en específico: trusted, optional y custom. 

 Especificando el tráfico directamente con la dirección IP. 

 
 
5‐En este paso podemos seleccionar la manera de autenticar los usuarios de la VPN y especificar 
directamente por usuarios o grupos. 
En este cuadro se puede visualizar los tipos de servidores que se pueden utilizar para la 
autenticación.  
Y las maneras de reconexión, de recordar contraseña y autenticar luego de conectarse la primera 
vez. 
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En el siguiente pueden visualizar y seleccionar los usuarios y grupos disponibles y con en acceso 
a la VPN. 

 
6‐Aqui podemos visualizar y configurar los métodos de seguridad de la VPN SSL, el cambio que 
realizaríamos, por mejores prácticas es cambiar el puerto (443), debido a que es un puerto de 
uso común. 
 

 
 
También podemos configurar el uso de DNS por los clientes que utilizan la VPN. 

 
7‐procedemos a salvar los cambios realizados, en el botón ok. 
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8‐Para descargar el agente buscamos la dirección IP pública y el puerto que colocamos en el 
navegador acompañado de HTTPS://  
Luego ingresamos con las credenciales de uno de los usuarios que tiene acceso. 

   
9‐Procedemos a descargar el agente de VPN para el dispositivo a utilizar. 

 
Otra manera de realizar la descarga, puede ser accediendo al Portal de Watchguard  
En la dirección: https://watchguardsupport.secure.force.com/software.    
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10‐Luego de realizar la instalación procedemos a colocar las credenciales y el puerto por el cual 
se comunica la VPN SSL. 
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VPN IKEv2 
La red privada virtual móvil (VPN móvil) con IKEv2 (Internet Key Exchange v2) crea una conexión 
segura entre una computadora remota y los recursos de red detrás de Firebox. La VPN móvil con 
IKEv2 usa IPSec para proporcionar un cifrado y autenticación sólidos. 
 
Pasos para creación de la VPN IKEv2: 

1‐ Vamos a la sección de VPN del Policy Manager. 

 
2‐Seleccionamos la opción de Mobile vpn luego click a la VPN que estamos creando. 

 
3‐Procedemos a especificar la ruta por la cual accederemos a la VPN, la cual sería la IP 
pública del firebox, click a agregar dirección, luego click a continuar. 
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4‐Procedemos a colocar o configurar la manera en la cual se autenticarán los usuarios de la VPN. 
La cual puede ser Firebox DB o Radius. 
 
Luego procedemos a colocar el Checkbox del método de autenticación que se usara, y luego click 
a siguiente. 

 
5‐Luego procede con las direcciones IP asignadas a los usuarios de la vpn, la cual nos asigna por 
defecto una IP con mascara de 24, en caso de querer modificar, procedemos a dar click en 
agregar y luego removemos la anterior, y click a siguiente.   
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Luego de realizar estos pasos procedemos a guardar los cambios. 
 

 
 
6‐Para proceder a descargar el perfil damos click en VPN luego click en vpn Mobile y después en 
Get Started... 

 
 
 
Después de estar dentro damos click en client profile. 
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Luego le colocamos el nombre deseado al perfil de IKEv2, y procedemos a descargar el archivo. 
 

 
 
 
Luego de Dar click en descargar nos pide guardar los cambios realizados. 
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Luego procedemos a descomprimir el archivo descargado. 
 
 

 
 
 
 
 
Luego abrimos la carpeta creada, y procedemos a seleccionar la carpeta con el sistema operativo 
que se estaría utilizando. 
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Luego de estar dentro de la carpeta procedemos a ejecutar como administrador el archivo (.bat), 
click derecho sobre el archivo luego click en “run as administrator”. 

 
 
Luego entramos a la carpeta (PS) y ejecutamos el archivo que se encuentra con PowerShell. 

 
 
 
 
Click derecho sobre el archivo luego click en “Run with PowerShell”. 
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Luego de estar dentro del PowerShell procedemos a marcar la letra “Y”, para así permitir la 
política de cambio. 
 
 
 

 
7‐Y por último abrimos, la configuración de redes de Windows o el sistema que estemos 
utilizando, y procedemos a colocar las credenciales de uno de los usuarios autorizados. 
La VPN IKE v2 saldrá con el nombre que le estuvimos colocando al archivo. Luego click sobre la 
VPN. 
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Luego proceder con las credenciales de uno de los usuarios. 
 
 

 


